Investeste in * Doctoratul in Scoli de Excelenta G Profecte strategice

OAMENI

2.3
Legislatie privind publicarea
datelor secret de serviciu si a datelor clasificate

Prof. Dr. loan Malureanu




A Doctoratul in Scoli de Excelenta ﬁ Bl i

Legislatie privind publicarea
datelor secret de serviciu si a datelor clasificate

Baza legala

Legea 182/2002 — Lege privind protectia informatiilor clasificate;

HG 585/2002 — Hotarare pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate Tn Romania,;

HG 781/2002 — Hotarare privind protectia informatiilor secrete de serviciu;

HG 1349/2002 — Hotarare privind colectarea, transportul, distribuirea si protectia, pe
teritoriul Romaniei, a corespondentei clasificate.

Potrivit legii 182/2002 privind protectia informatiilor clasificate, secret de serviciu
reprezinta informatii, date sau documente care nu constituie secret de stat, dar nu
sunt destinate publicitatii si nu pot fi divulgate si prin urmare nu pot fi publicate.

Divulgarea secretelor de serviciu, daca este de natura sa aduca atingere intereselor
obstesti, constituie infractiune si se sanctioneaza potrivit legii penale; incalcarea
normelor privind secretul de serviciu, care nu intruneste elementele infractiunii,
atrage, dupa caz, raspunderea administrativa, disciplinara, materiala sau civila.
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document clasificat

Constituie document clasificat orice suport material care contine informatii clasificate, n
original sau in copie, precum:
« hartie — documente olografe, dactilografiate sau tiparite, schite, harti, planse,
fotografii, desene, indigo, listing;
* benzi magnetice, casete audio-video, microfilme;
» medii de stocare a sistemelor informatice — dischete, compact-discuri, hard-
discuri, memorii PROM si EPROM, riboane;
» dispozitive de procesare portabile — agende electronice, laptop-uri la care hard-

discul este folosit pentru stocarea informatiilor.
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Protectia informatiilor secrete de serviciu

Art. 1 din HG 781/2002 privind protectia informatiilor secrete de serviciu stipuleaza ca:
,Standardele nationale de protectie a informatiilor clasificate in Romania, aprobate prin
HG 585/20002, se aplica in mod corespunzator si informatiilor secrete de serviciu in
ceea ce priveste:

» clasificarea, declasificarea si masurile minime de protectie;

» regulile generale de evidenta, intocmire, pastrare, procesare, multiplicare,
manipulare, transport, transmitere si distrugere;

» obligatiile si raspunderile ce revin conducatorilor autoritatilor i institutiilor publice,
agentilor economici gi altor persoane juridice;

» accesul la informatiile clasificate si n locurile Tn care se desfasoara activitati, se
expun obiecte sau se executa lucrari din aceasta categorie;

 exercitarea controlului asupra masurilor din aceasta categorie.
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Secret de serviciu

Mai jos sunt redate 3 articole din legea mai sus mentionata, cu referire directa la secretul de serviciu.

Art. 31. (1) Informatiile secrete de serviciu se stabilesc de conducatorul persoanei juridice, pe baza
normelor prevazute prin hotarare a Guvernului.

(2) Informatiile prevazute la alin. (1) vor purta pe fiecare pagina si mentiunea "personal”, cand sunt
destinate strict unor persoane anume determinate.

(3) Dispozitiile art. 28 se aplica in mod corespunzator in domeniul informatiilor secrete de serviciu.
(4) Neglijenta in pastrarea informatiilor secrete de serviciu atrage, potrivit legii penale, raspunderea
persoanelor vinovate.

Art. 32. Conducatorii autoritatilor si institutiilor publice, ai agentilor economici cu capital integral sau
partial de stat gi ai altor persoane juridice de drept public ori privat sunt obligati sa stabileasca
informatiile care constituie secrete de serviciu gi regulile de protectie a acestora, sa coordoneze
activitatea si sa controleze masurile privitoare la pastrarea secretului de serviciu, potrivit
competentelor, Tn conformitate cu normele stabilite prin hotarare a Guvernului.

Art. 33. Este interzisa clasificarea ca secrete de serviciu a informatiilor care, prin natura sau
continutul lor, sunt destinate sa asigure informarea cetatenilor asupra unor probleme de interes public
sau personal, pentru favorizarea ori acoperirea eludarii legii sau obstructionarea justitiei.



A Doctoratul in Scoli de Excelenta e Bl i

Masuri minime de protectie

Masurile minime de protectie vor fi stabilite Tn raport cu:

» clasele si nivelurile de secretizare a informatiilor;

« volumul si suportul informatiilor;

» calitatea, functia si numarul persoanelor care au sau pot avea acces la informatii;
« amenintarile, riscurile si vulnerabilitatile ce pot avea consecinte asupra
informatiilor clasificate.

 Transmiterea informatiilor clasificate catre alti utilizatori se va efectua numai daca
acegtia detin certificate de securitate sau autorizafii de acces corespunzator

nivelului de secretizare.



